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سايبري را بايد  شخصيتي و رواني فراهم مي سازد لذا ما بر اين باور هستيم كه شخصيت واقعي يك بزهكار
در همان شخصيت مجازي وي جستجو كرد به ديگر سخن شخصيت مجازي كه بزهكار سايبري از خود 

اوست كه به دلايل مختلف امكان بروز آن در دنياي حقيقي را ) خود واقعي(ساخته است در واقع همان 
امر مهمي در ) بزهكارشناخت شخصيت (نداشته است پس بنا به قول پروفسور گاستون استفاني فرانسوي 

  .مطالعات جرم شناسي سايبري است
  : شخصيت شناسي بزهكاران سايبري -ب 

واكاوي شخصيت اين دست از بزهكاران نشان مي دهد كه آنان به نوعي فاقد قدرت انتزاعي بوده و قادر به 
كاب جرم در فضاي تصور و تجسم عاقبت رفتار خود نمي باشند تا با مدد آن خودكنترلي در جلوگيري از ارت

مجازي داشته باشند اينگونه افراد به نوعي تحت تأثير حال ميباشند و رفتارهاي خود را بدون هرگونه 
محاسبه و انديشه عميق انجام مي دهند بعنوان مثال در پرونده اي بزهكار سايبري صرفا بخاطر عصبانيت 

ختلال در سامانه رايانه اي نموده و ساعتها ضمن غيرفعال نمودن ديتابيس سايت دانشگاه اقدام به ايجاد ا
هزاران دانشجو را جهت ثبت نام و انتخاب واحدهاي درسي با مشكل موجه ساخت و در توضيح عمل خود 

را علت رفتار مجرمانه خود بيان داشت و يا در ) عصبانيت آني و عدم توجه به آنچه كه پيش خواهد آمد(
م برنامه نويسي با قطعي موقتي سرويس اينترنتي مواجه شده و بر اثر پرونده ديگري بزهكار سايبري به هنگا

  . هزار اكانت كاربران آي اس پي مربوطه نمود 10عصبايت آني مبادرت به هك بالغ بر 
غار فضاي (بزهكاران سايبري علي رغم توان فني و هوش بالائي كه دارند افرادي ناتوان بوده و با پناه بردن به 

جبران كاستي ها دارند لكن در اين التجاء نيز ناتوانند و در اندك زماني از پناهگاه ساختگي سعي در ) مجازي
شايد به مدد همين امر است كه نهادهاي تعقيب . خود خارج شده و به اصطلاح دست خود را رو مي كنند

ائي بزهكاران كننده جرايم سايبري علي رغم پيچيدگي دنياي مجازي در بازه زماني كوتاهي قادر به شناس
  .سايبري ميباشند

  : نگاهي گذرا به برخي جرايم سايبري  -ج 
به شرح  1388عناوين جرايم سايبري بر اساس قانون جرايم رايانه اي جمهوري اسلامي ايران مصوب سال 

  : زير است
  دسترسي غيرمجاز به داده هاي رايانه اي يا مخابراتي    - 1
  تقال در سيستمهاي رايانه اي يا مخابراتيشنود غيرمجاز محتواي در حال ان - 2
دسترسي غيرمجازبه داده هاي سري در حال انتقال در سيستمهاي رايانه اي يا مخابراتي يا حامل هاي  - 3

  داده يا تحصيل و شنود آن
هاي سري در حال انتقال در سيستمهاي رايانه اي يا مخابراتي يا حامل هاي  در دسترس قرار دادن داده - 4

  براي اشخاص فاقد صلاحيتداده 
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افشا يا در دسترس قرار دادن داده هاي سري در حال انتقال در سيستمهاي رايانه اي يا مخابراتي يا  - 5
  حامل هاي داده براي دولت، سازمان، شركت يا گروه بيگانه

حال انتقال نقض تدابير امنيتي سيستمهاي رايانه اي يا مخابراتي به قصد دسترسي به داده هاي سري در  - 6
  در سيستمهاي رايانه اي يا مخابراتي يا حامل هاي داده

  هاي قابل استناد يا ايجاد يا وارد كردن متقلبانة آنها تغيير غيرمجاز داده - 7
اي يا مخابراتي يا  هاي رايانه هاي حافظه يا قابل پردازش در سيستم ها يا علايم موجود در كارت تغيير داده - 8

  ها يا علايم به آنها يا وارد كردن متقلبانة داده ها يا ايجاد تراشه
حذف يا تخريب يا مختل يا غيرقابل پردازش نمودن داده هاي ديگري از سيستم هاي رايانه اي يا  - 9

  مخابراتي يا حاملهاي داده بطور غيرمجاز
  از كار انداختن يا مختل نمودن سيستمهاي رايانه اي يا مخابراتي بطور غيرمجاز -10
  ممانعت از دسترسي اشخاص مجاز به داده هاي يا سيستمهاي رايانه اي يا مخابراتي بطور غيرمجاز -11
  ربودن داده هاي متعلق به ديگري بطور غيرمجاز -12
  تحصيل مال از طريق سامانه رايانه اي يا مخابراتي بطور غيرمجاز -13
  مخابراتي يا حامل هاي داده انتشار آثار مبتذل و مستهجن از طريق سامانه رايانه اي يا -14
تسهيل دسترسي افراد به محتواي مبتذل و مستهجن از طريق سامانه رايانه اي يا مخابراتي يا حاملهاي  -15
  داده
هتك حيثيت از طريق انتشار صوت و فيلم تحريف شده ديگري بوسيله سيستمهاي رايانه اي يا  -16

  مخابراتي 
  يا مخابراتي به قصد اضرار به غير يا تشويش اذهان عمومي  رايانه اينشر اكاذيب از طريق سيستم هاي  -17
  ممانعت از پالايش محتواي مجرمانه از سوي ارائه دهندگان خدمات دسترسي -18
استفاده غيرمجاز از پهناي باند بين الملل مبتني بر پروتكل اينترنتي به منظور برقراري ارتباطات  -19

  مخابراتي
افزارها يا هر نوع ابزار الكترونيكي كه صرفاً به منظور  ها يا نرم انتشار يا توزيع يا معامله دادهتوليد يا  -20

  .روند اي به كار مي ارتكاب جرائم رايانه
ها يا  اي كه امكان دسترسي غيرمجاز به داده فروش يا انتشار يا در دسترس قرار دادن گذرواژه يا هر داده -21

  .كند مخابراتي متعلق به ديگري را فراهم مي اي يا هاي رايانه سيستم
اي و تخريب و اخلال در  آموزش نحوة ارتكاب جرايم دسترسي غيرمجاز، شنود غيرمجاز، جاسوسي رايانه -22
  .اي و مخابراتي هاي رايانه ها يا سيستم داده

  ): cyber criminal etiology(علت شناسي جرايم سايبري  -د
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 .سياسي .فرهنگي. شكل گيري جرايم سايبري موثرند همچون عوامل اقتصاديعلل و عوامل بسياري در 
خودكم .تفريح و سرگرمي.حس تنفر.انتقامجوئي.حسادت.عصبانيت.افسردگي: مشكلات روحي و رواني نظير

  . در ادامه به برخي از اين عوامل اشاره مي شود... حس رقابت و.بيني و حقارت
  :اقتصادي - 1

يا همان كلاهبرداري نمونه اي از اين ) مال بطور غيرمجاز از طريق سامانه رايانه ايتحصيل (جرايمي نظير 
دست جرايم ميباشد كه عمدتا با اهداف اقتصادي بوقوع مي پيوندد بعنوان مثال برخي بزهكاران سايبري از 

ا و ديگر طريق فيشينگ به اطلاعات حسابهاي بانكي كاربران دسترسي يافته و با وارد نمودن گذرواژه ه
  .اطلاعات در سامانه هاي مربوطه مبادرت به برداشت وجوه از حساب بانكي افراد مي كنند

گفتني است در موارد بسياري ارتكاب جرايم رايانه اي كه به حسب ظاهر اقتصادي نيست با انگيزه هاي 
غيراقتصادي  اقتصادي شكل مي گيرد و بالعكس برخي جرايم سايبري به ظاهر اقتصادي با انگيزه هاي

ارتكاب مي يابد بعنوان مثال در پرونده اي فرد پس از نفوذ به سيستم رايانه اي قرباني خود و تحصيل اسناد 
و مدارك شخصي وي اقدام به اخاذي از وي نمود و بالعكس در پرونده اي ديگر متهم صرفا با هدف ابراز 

مشتريان بانك نموده و مبلغي را برداشت و آنرا  توانائي خود در هك مبادرت به نفوذ به حساب بانكي يكي از
عينا به بانك مسترد نموده تا فقدان امنيت شبكه بانكي و توانائي بالاي خود در اين زمينه را به رخ بكشد 
جالب آنكه در بيان علت رفتار مجرمانه خود اعلام نمود از آنجا كه جوياي شغل بودم خواستم توانايي خودم 

  !!ن بدهم بلكه زمينه اشتغال برايم فراهم شودرا به ديگران نشا
  
  
  :فرهنگي - 2

فقر فرهنگي و عدم پايبندي به ارزشهاي جامعه و باورهاي ديني يكي از عوامل مهم ارتكاب برخي بزه ها در 
پيش از اين نيز اشاره شد كه با خلق دنياي مجازي موانع بسياري از بين رفته و ارتكاب .محيط سايبر ميباشد

فضاي سايبر شرايطي را به وجود آورده كه بزهكاران مي توانند در مكان هايي . تسهيل گرديده استجرايم 
غير از جاهايي كه آثار و نتايج اعمال آن ها ظاهر مي شود مرتكب جرم شده و به راحتي و با كمترين هزينه 

ارتكاب جرائمي . باقي بمانندو اضطراب، بيشترين خسارات و صدمات را به بار آورده و در عين حال ناشناخته 
نظير انتشار آثار مبتذل و مستهجن از طريق سامانه رايانه اي يا مخابراتي يا حامل هاي داده و يا تسهيل 
دسترسي افراد به محتواي مبتذل و مستهجن نمونه اي از جرايم سايبري است كه عدم توجه به اصول 

تهاي غيراخلاقي و ترويج بي بند و باريهاي جنسي و ايجاد ساي. اخلاقي و ارزشهاي جامعه موجد آن است
سايتهاي پخش فيلمهاي غيراخلاقي بصورت . روابط ناسالم دختران و پسران در قالب سايتهاي دوستيابي

  .از مصاديق اين جرايم ميباشند... آنلاين و 
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  :مشكلات روحي و رواني - 3
زيزمان برخواسته از مشكلات روحي و رواني بخش عمده اي از جرايم رايانه اي ارتكاب يافته در كشور ع

مردي صرفا به جهت اختلاف با همسرش و با قصد انتقام گيري از وي اقدام . بزهكاران فضاي مجازي ميباشد
خانمي صرفا با هدف . به انتشار عكسها و فيلمهاي خصوصي همسر خود در سايتهاي اينترنتي نمود

ج مجدد نموده است اقدام به انتشار عكسهاي بدون حجاب خود انتقامگيري از همسرش كه مبادرت به ازدوا
در سايتهاي اينترنتي نمود در پرونده ديگري مردي از روي حسادت اقدام به نصب نرم افزار شنود بر سيستم 

در . رايانه اي خانمي نموده و سپس متن چتهاي خصوصي وي را دريافت و براي سايرين ارسال مي نمود
ديگر افراد با ايجاد صفحات جعلي در سايتهاي اجتماعي اقدام به آبروريزي و هتاكي به پرونده هاي متعدد 

  ...قربانيان خود مي نمايند
مصاديق اين بخش از علل ارتكاب جرايم سايبري بسيار گسترده تر از ساير علل و عوامل ميباشد كه مطالعات 

  .جرمشناسي در اين حيطه را مي طلبد
  : ايبريبزه ديدگان جرايم س -ه 

 victimation as aby prodact of(قربانيان جرايم سايبري در واقع قربانيان پيشرفت تكنولژي 

science and technology  ( هستند اما نكته قابل توجه در اين بين آن است كه بسياري از بزه ديدگان
هند و براحتي طعمه بروز مي د) victimation(جرايم سايبري استعدادي قابل توجه براي قرباني شدن 

بزهكاران سايبري ميشوند برخي كلاهبرداريهاي اينترنتي ناشي از كسب اطلاعات به روشهاي بسيار ساده و 
سوء استفاده از عكسها و اسرار شخصي نمونه هايي از اين موضوع مي باشد ما بر اين باوريم كه قرباني جرم 

  . ه آغازگر بزه سايبري ميباشدسايبري هميشه بي گناه نيست و چه بسا خودش ناخواست
... فقدان اطلاعات كافي در رابطه با محيط مجازي و عدم دقت در محافظت از داده ها و .ضعف شخصيتي

  . مواردي است كه قرباني بزه سايبري را در قرباني شدنش مساعدت مي كند
  : جرم شناسي پيشگيرانه در فضاي سايبر –و 

ت وارده در اثر جرايم سايبري به مراتب گسترده تر و جبران ناپذيرتر در در خاتمه اين بحث بايد گفت خسارا
مقايسه با جرايم سنتي ميباشد مطالعه عيني جرايم سايبري گواه اين واقعيت است كه در بسياري موارد انواع 

براي قرباني به ارمغان آورده ) material – moral  - psychological(خسارات مادي و معنوي و رواني 
مي شود از سوي ديگر ماهيت خاص فضاي مجازي اين اقتضاء را دارد كه به طور جدي به دنبال پيشگيري 

ارتقاء سطح اطلاعات جامعه نسبت به . در فضاي مجازي باشيم) cyber preventiol(قبل از ارتكاب بزه 
سطح باورهاي ديني و  ارتقاء.فضاي مجازي و اطلاع رساني در زمينه جرايم سايبري و راههاي مقابله با آن

اخلاقي خصوصا در بين نوجوانان و جوانان نمونه هايي از پيشگيري از شكل گيري جرايم در فضاي مجازي 
 . است


